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Сванова Гүлназ

Ж а ң а т е х н о л о г и я л а р ,
электрондыққызметкөрсетулербіздіңкүнделіктіөміріміздіңажырамасбөлігінеайналды.

Қ о ғ а м н ы ң к ү н с а й ы н а қ п а р а т т ы қ -
коммуникациялықтехнологияларғатәуелд іболыпбаражатқанынескерсек ,
осытехнологиялардыңқорғанысыменқолжетімділігісынисәтжәнеұлттықмүдделерүшінма
ңыздытақырыпқаайналады.

Бүгінгікүнікиберқауіпсіздікақпараттыққоғамныңдамуыныңқажеттішартыболыптабыла
д ы ,
оныңсоңынантехникалықтанбастапзаңнамалықпенаяқтағандашегіжоққауіпсіздікмәселе
лерініңтізіміменолардыңшешімітұрады.

Заманауижағдайдакиберқауіпсіздікмәселелеріесептеуіштехниканыңжекеобъектісінде
г і а қ п а р а т т ы қ о р ғ а у д е ң г е й і н е н ,
әрмемлекеттіңақпараттықжәнеұлттыққауіпсіздігініңқұрамдасбөлігіретіндекиберқауіпсіз
діктіңбірыңғайжүйесінқұрудеңгейінешығады.

АлғашқыкиберқауіпсіздікСтратегиясы  2003  жылыАҚШ-тапайдаболды.
ОсыдансоңвиртуалдықкеңістіктегіқауіпсіздікбойыншаұқсасСтратегияларменшараларжос
парыбарлықЕуропағатарады.

Е у р о о д а қ  ( Е О )
елдерініңжәнеоныңқұрамынакірмейтінкейбірелдердіңкиберқауіпсіздіктіңұлттықСтратеги
ясыжелілерқауіпсіздігіменақпараттыққауіпсіздікбойыншаЕуропалықагенттікпен  (The
European  Network  and  Information  Security  Agency  —  ENISA)  жарияланды.
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Киберқауіпсіздікбойыншастратегияныңмақсаты:

киберқауіпсіздіктіқамтамасызетубойыншапотенциалдыұлғайтужәнехалықтыңк
иберқауіптуралыхабарынжоғарылату,

осылайшакиберкеңістіктегісенімділіктіқамтамасызету,

оныңішіндетіршіліктіқамтамасызетуқызметтерініңнегізіндежатқанақпараттықж
үйелердіңқорғанысынқамтамасызету,

мемлекеттікжәнежекеше сектор үшінкиберқауіптіеңсеру,

киберқауіпсіздіксаласындаұлттықбақылаужүйесіненгізу,

мемлекеттіңцифрлықресурстарыныңтұтастығынқамтамасызету,

аса
маңыздыақпаратинфрақұрылымынқорғаусаласындахалықаралықынтымақтаст
ықтыілгерілету,

киберқылмыспенкүрестіжетілдіру,

кибертәуекелдертуралықоғамныңхабардарболуынжоғарылату,

киберқауіпсіздіктіқамтамасызетуүшінзаңнамалықбазаныәзірлеужәнебасқалары
.

Киберқауіпсіздікмәселелеріжаһандықсипатқаие,  бұлөзкезегіндетекұлттыққанаемес,
соныменқосатиісіншеқауіпсіздіктіңәлемдікстандартындаәзірлеуқажеттігінкөрсетеді.

Ә л б е т т е ,  қ а з і р г і з а м а н д а ,  м е м л е к е т ө м і р і н д е ,
оныңэкономикасыменқауіпсіздікжүйесіндекиберкеңістікпензаманауиақпараттықтехноло
г и я л а р ү л к е н р ө л а т қ а р а т ы н д ы қ т а н ,
жоғарытехнологиялардықолдануменбайланыстықауіптіайналыпөтугеболмайды.

Қ а з а қ с т а н д а ғ ы а қ п а р а т т ы қ -
коммуникациялықтехнологиялардыңдамуыныңжоғарғықарқынысәйкесинфрақұрылымда
р д ы ң қ о р ғ а н ы с м ә с е л е с і н ө з е к т е н д і р е д і ,
себебіолардыңақауларынемесебұзылуыелқауіпсіздігіүшінмаңыздысалдарғаиеболуымүмк
ін.

О с ы л а й ш а ,  « К а с п е р с к и й з е р т х а н а с ы н ы ң »
м ә л і м е т т е р і б о й ы н ш а п а й д а л а н у ш ы л а р ы е ң ж и і в е б -
ш а б у ы л д а р ғ а ұ ш ы р а й т ы н е л д е р т і з і м і н д е Қ а з а қ с т а н  6 -
шыорындажәнепайдаланушыларыныңсаныжағынанмобильдікқұрылғыларғаарналғантро
ян-бопсалаушыларменшабуылданғандарішінде 9-шыорындатұр.

С о н ы м е н қ а т а р ,
ҚазақстанРеспубликасыныңзаңнамасынажасалғанталдаубүгінгікүнізаңнамадакиберқыл
м ы с ,  к и б е р к е ң і с т і к ,  к и б е р қ а у і п с і з д і к ,
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киберқорғаныссияқтымаңыздыұғымдаранықталмағандығыжөніндеқорытындышығаруға
мүмкіндікбереді.

А қ п а р а т т а н д ы р у с а л а с ы н д а ғ ы а қ п а р а т т ы қ қ а у і п с і з д і к  –
электрондықақпараттықресурстардың,  ақпараттықжүйелердіңжәнеақпараттық-
коммуникациялықинфрақұрылымныңсыртқыжәнеішкіқатерлерденқорғалуыныңжай-күйі;

А қ п а р а т т ы қ қ а у і п с і з д і к о қ и ғ а с ы  –
ақпараттандыруобъектілерініңқазіргібарқауіпсіздіксаясатынықтималбұзутуралынеақпар
а т т а н д ы р у о б ъ е к т і л е р і н і ң қ а у і п с і з д і г і н е қ а т ы с ы б о л у ы м ү м к і н ,
бұрынбелгісізболғанжағдайтуралыкуәландыратынжай-күйі;

А қ п а р а т т ы қ қ а у і п с і з д і к т і ң о қ ы с о қ и ғ а с ы  –  а қ п а р а т т ы қ -
коммуникациялықинфрақұрылымныңнемесеоныңжекелегенобъектілерініңжұмысындаже
келейнемесесериялытүрдетуындайтын ,  олардыңти i с iншежұмыс
iстеуiнеқатертөндiретiнжәне  (немесе)  электрондықақпараттықресурстардызаңсызалу,
к ө ш i р м е с і н т ү с і р і п а л у ,  т а р а т у ,  т ү р л е н д i р у ,
жоюнемесебұғаттауүшiнжағдайжасайтыніркілістер.

А қ п а р а т т ы қ қ а у і п с і з д і к т і ң о қ ы с о қ и ғ а с ы  –  а қ п а р а т т ы қ -
коммуникациялықинфрақұрылымныңнемесеоныңжекелегенобъектілерініңжұмысындаже
келейнемесесериялытүрдетуындайтын ,  олардыңти i с iншежұмыс
iстеуiнеқатертөндiретiнжәне  (немесе)  электрондықақпараттықресурстардызаңсызалу,
к ө ш i р м е с і н т ү с і р і п а л у ,  т а р а т у ,  т ү р л е н д i р у ,
жоюнемесебұғаттауүшiнжағдайжасайтыніркілістер.

Ақпараттандыруменбайланысаясындаақпараттыққауіпсіздік  (киберқауіпсіздік)
саласындағымемлекеттіксаясаттыжүзегеасырумақсатында,  2016  жылғы  6
қазандаҚазақстанРеспубликасыПрезидентініңЖарлығыменҚазақстанРеспубликасыныңҚ
о р ғ а н ы с ж ә н е а э р о ғ а р ы ш ө н е р к ә с і б і м и н и с т р л і г і қ ұ р ы л д ы .
ОсыЖарлықпенҚазақстанРеспубликасыҮкіметінеАқпараттыққауіпсіздіккомитетінқұруды
қ а м т а м а с ы з е т у т а п с ы р ы л д ы ,
олұлттықақпараттыққауіпсіздіксаласындағымемлекеттіксаясаттыәзірлеубойыншаөкілет
т іорганның  (реттеушін ің )  қызмет інатқаратынболады,  бұл ,  әрине ,
елдіңкиберқауіпсіздігінқамтамасызетумәселелеріндемаңыздықадамболыптабылатынысө
зсіз.
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